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自己動手實踐信息安全

生產力中心資訊科技部經理
湯家旭
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不要作為管理員登入
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不要作為管理員登入

● 取得管理員權限的病毒可以刪除所有的檔案，
也可以破壞您的電腦硬件。

● 若只有用戶的權限，做不到上述破壞。
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不要把密碼告訴別人

● 包括老婆、女朋友、同事和系統管理員。
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使用好的密碼

CTM has just got the ISO 27001 certificate

ChjgtI2c

Chjg+I2(
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使用好的密碼

i=>1
a=>@
m=>3
c=>(, [
b=>6
to=>2
for=>4

o=>0
s=>5, $
a=>@
l=>|
t=>+
g=>9
x=>*
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如何改密碼

● 按 Ctrl-Alt-Del ，選『變更密碼』。
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不要開啟電郵附件
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Word 、 Excel 等文件是可以的

但不要運行文件中的
巨集！
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電郵中的 Link



第 11頁Copyright © 2006 CPTTM

虛假網站

若您輸入密碼，
黑客就可知道您
的密碼了，他就
可以去真的
http://www.hsbc.
com.hk 取存您
的帳戶。
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查看筆記本，自己輸入網址
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使用防毒軟件
免費

http://www.clamwin.com
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使用垃圾電郵過濾軟件

垃圾筒 收件匣

免費

http://popfile.sourceforge.net
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 保持 Windows 更新
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 保持 Windows 更新

● 如果找不到『自動更新』，可以前往
http://windowsupdate.microsoft.com 下載。
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生產力中心的課程

如何對抗病毒、間諜軟件
和垃圾電郵課程

CISA
和 CISSP 課程

ISO 
27001 課程


